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Capitolul 1

Introducere

Complexitatea crescanda a activitatilor socio-economice din domeniul maritim a facut
din acesta un scenariu pentru numeroase activitati cu impact ridicat asupra sigurantei,
securitatii, economiei si mediului.

De vreme ce un procent mic, dar inca semnificativ, din flota globala poate fi

inceput sa desfasoare operatiuni pentru sporirea transparentei in domeniul naval si
pentru detectarea, descurajarea si gestionarea acestor amenintari.

Trebuie remarcat faptul ca nu existd senzori sau tehnologii ideale care sa poata
indeplini toate cerintele de supraveghere, deoarece toate tipurile de date prezinta
limitari intrinseci specifice. In consecinta, intreaga sarcini cognitiva se bazeaza acum,
in mare masurd, pe expertiza umana.

1.1 Prezentarea domeniului tezei de doctorat

Tn era tehnologica actuala, domeniul supravegherii maritime se confrunti cu provocari
complexe si cerinte tot mai ridicate, datorate evolutiei rapide si a extinderii
activitatilor maritime.

In prezent, sistemele MDA (in [b. englezid Maritime Domain Awareness) pot
integra o varietate de surse (e.g., date provenite de la sateliti, radare, camere). Aceasta
abordare a condus la aparitia unui nou set de provocari precum suprasolicitarea
operatorilor cu cantititi masive de date. In acest context, Al a apdrut ca un instrument
esential pentru gestionarea si analiza eficientd a acestor volume mari de date si pentru
transformarea informatiilor brute in cunostinte operationale utile.

Sistemele MDA moderne sunt capabile sd detecteze anomalii maritime si
evenimente relevante precum pirateria, pescuitul ilegal sau contrabanda, utilizand
algoritmi de invatare automata (in Ib. engleza Machine Learning - ML) si tehnologii
specifice Al.

1.2 Scopul tezei de doctorat

Scopul acestei teze de doctorat este cel de a investiga si de a prezenta principalele
descoperiri din domeniul automatizarii activitatilor de supraveghere maritima. Acest
obiectiv a fost realizat prin analizarea literaturii de specialitate si prin evidentierea
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diferitilor algoritmi utilizati in aplicatiile de sesizare a anomaliilor maritime. De
asemenea, aceastd teza 1si propune sa analizeze evolutia dinamica a traficului din
Marea Neagra, si sd identifice oportunitatea implementarii acestor algoritmi in
aplicatiile de sesizare a anomaliilor.

In plus, aceastd tezd aduce contributii semnificative prin prezentarea a sase
metodologii inovatoare, bazate pe modele statistice si retele neuronale.

Prin automatizarea procesului de achizitie, integrare si descoperire a

.....

si de a detecta anomaliile cu interventie umand minima. Rezultatele acestei cercetari
sunt asteptate s ofere perspective valoroase pentru cercetdtori, practicieni si factori
de decizie interesati de utilizarea Al pentru imbunatatirea constientizarii domeniului
maritim si a sigurantei transportului naval.

1.3 Continutul tezei de doctorat

Teza de doctorat este structuratd in sase capitole care urmaresc dezvoltarea unui
sistem inteligent de supraveghere maritima prin integrarea algoritmilor de inteligenta
artificiala.

Capitolul 1 introduce domeniul supravegherii maritime si subliniaza relevanta
aplicarii Al in identificarea si gestionarea amenintarilor maritime.

Capitolul 2 prezinta stadiul actual al cercetarii, sursele de date utilizate si
modele Al existente, propunand totodata o arhitecturd conceptuald a unui sistem
inteligent.

Capitolul 3 ofera o analiza a traficului naval din Marea Neagra si identifica
oportunitati pentru detectarea anomaliilor maritime.

Capitolul 4 propune trei modele probabilistice noi pentru detectia anomaliilor
in activitatea navala, iar in Capitolul 5 sunt prezentate trei modele bazate pe retele
neuronale pentru identificarea navelor neidentificate, a activitatilor ascunse si a
traiectoriilor falsificate.

Capitolul 6 formuleazd concluziile, evidentiaza contributiile originale si
propune directii de cercetare viitoare.



Capitolul 2

Stadiul actual al cercetarilor

Odata cu disponibilitatea tehnologiilor radar pentru productia in masa, diferite sisteme
de supraveghere maritima au fost dezvoltate la nivel global pentru a colecta date
referitoare la evolutiile traficului naval.

Supravegherea maritima automatd a devenit un subiect interdisciplinar care

necesita cunostinte din domenii precum informatica, securitatea, si transportul naval.

2.1 Surse de date specifice domeniului maritim

Sistemele conventionale cu specific MDA sunt concepute pentru a creste gradul de
constientizare in domeniul naval prin utilizarea diferitilor senzori, si prin construirea
unei reprezentari digitale, definitd uzual drept Imaginea Maritima Recunoscuta (in Ib.
engleza: Recognized Maritime Picture - RMP).

In prezent, exista varietate de senzori si surse de date care pot fi integrate intr-

un mod eterogen pentru generarea MAP.

2.1.1 Sistemul Automat de Identificare - AIS

AIS este un sistem de supraveghere prin raportare automata si voluntara, utilizat la
bordul navelor si de catre autoritatile navale. Rolul de baza al acestui sistem este cel
de a identifica si de a localiza platformele navale in timp real, prin schimbul
electronic de date cu alte nave din apropiere, statii fixe de baza dispuse la coasta sau
sateliti.

2.1.2 Sisteme de detectie radar

Din cauza faptului ca sistemele de auto-raportare sunt obligatorii doar pentru navele
de dimensiuni mari, senzorii maritimi activi reprezinta o necesitate pentru actiunile de
detectare a navelor de mici dimensiuni sau a celor non-cooperante. Adesea, datele
AIS nu sunt disponibile intotdeauna in mediul operational maritim. Astfel, doar datele
senzorilor activi pot fi utilizate, precum cele provenite de la sistemele radar.



Radarele reprezintd senzori activi care emit impulsuri artificiale de energie
electromagnetica pentru a “ilumina” mediul, si care folosesc caracteristicile
raspunsului pentru a crea o imagine.

2.2 Arhitectura conceptuala de sistem MDA

Imaginea RMP este constituitd din toate contactele obtinute din mediul maritim (i.e.,
nave de suprafatd/subacvatice, nave comerciale/guvernamentale). Generarea imaginii
RMP reprezinta o sarcina continud de colectare, corelare, integrare si de analiza a
datelor provenite de la diferiti senzori. Abghari si colab. prezinta un model de
procesare a datelor care este structurat pe sase nivele, fiind dezvoltat de catre U.S.
Joint Directors of Laboratories, si care intruneste pasii necesari pentru generarea RMP

[1].

Tn Figura 2.5 este reprezentat un flux teoretic de date pentru generarea RMP si
MAP. Primul pas implicd procesul de colectare a semnalelor de la diverse tipuri de
senzori (e.g., AIS, radare, camere), din diferite locatii de coasta sau fluviale. Dupa ce
aceste semnale sunt procesate, acestea sunt corelate si integrate in sisteme locale
pentru a genera un RMP zonal (o subimagine a RMP global). Aceste imagini integrate
sunt apoi transmise catre un centru de supraveghere maritima, de obicei, printr-o retea
extinsa. Aici, imaginea RMP globala este generata prin Tmbinarea tuturor
subimaginilor RMP, a datelor introduse manual de operatori, a datelor transferate de
la alti senzori offline (e.g., transfer air-gap) sau a datelor obtinute de la alte sisteme de
supraveghere independente. Dupa generarea imaginii RMP globale, aceasta este
diseminata catre diferiti analisti umani, de obicei, prin aplicatii vizuale, si este stocata
in diverse baze de date, pentru reluari istorice sau analize post-eveniment.
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Figura 2.1 Sistem MDA conceptual

In sistemele moderne de supraveghere, dupd ce sunt combinate si stocate,
datele RMP sunt procesate de diversi agenti inteligenti si tehnici de informare
contextuali. In cele din urmai, datele generate pot fi interpretate pentru a monitoriza
traficul naval si pentru a descoperi activitati anormale, realizand astfel o imagine de
monitorizare maritima MAP.



2.3 Detectarea anomaliilor maritime

In domeniul naval, detectarea anomaliilor in timp real reprezinti sarcina continui de
identificare a potentialelor amenintari si pericole pentru securitatea maritimd si
siguranta navigatiei.

In recenzia lor, Riveiro si colab. studiazi multiple articole referitoarea la
domeniul detectdrii anomaliilor maritime si le clasifica functie de patru criterii: tip de
date, metode, sisteme si aspecte ale utilizatorilor [2]. Autorii clasifica algoritmii si
abordarile utilizate n trei grupe principale:

e Abordari bazate pe date;
e Abordari bazate pe semnatura;
e Solutii hibride.

In functie de modul in care punctele traiectoriilor sunt procesate, metodele de
detectare a anomaliilor pot fi distinse in doua clase principale:

e Bazate pe locatii punctuale;
e Bazate pe traiectorii;

O alta taxonomie cuprinzitoare de detectare a anomaliilor este furnizata de
Wolsing si colab. intr-o revizuire a 44 de lucrari referitoare la diferite abordari de
detectare a anomaliilor pentru datele AIS [3]. Punctual, in continutul lucrarii sunt
studiate multiple abordari (i.e., DBSCAN, GMM, retele Bayes, procese Gauss,
clustering).

Martineau si colab. prezintd o taxonomie a metodelor de detectare a
anomaliilor maritime bazatd pe parametri cinematici. Autorii lucrarii au realizat, de
asemenea, o mapare a anomaliilor detectate Tn comparatie cu metodele care pot fi
utilizate [4].

2.3.1 Metode de definire a comportamentului anormal

Comportamentul unei nave poate fi reprezentat ca "suma" tuturor parametrilor
observati pe o perioada extinsa de timp (e.g., tipul navei, pozitia, viteza, cursul, portul
de destinatie, nationalitatea echipajului). Astfel, pot fi construite diferite reguli si
modele bazate pe date contextuale, expertizdi umana sau prin observarea unor
evenimente repetabile care au loc in intervale de timp specifice si In moduri
previzibile.

Lane si colab. definesc 1n lucrarea lor cinci comportamente anormale derivate
din date AIS [5]. Fiecare dintre aceste categorii este enumerata mai jos, impreuna cu
alte metode identificate in literaturd si in practica.

Abateri de la rutele standard;

Situatii de Intalnire sau de urmarire pe mare;

Patrunderea in raioane interzise sau zone periculoase;
Oprirea emisiilor AIS si desfasurarea de activitati ascunse;
Sosiri neasteptate si abateri de la tiparul de activitate specific;

moow>»
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F. Manevre ale unor activitati specifice;
G. Manipulari ale datelor AIS;
H. Reguli si filtre simple.

2.3.2 Metode de sesizare a exceptiilor de la comportamentul normal

Aceste metode bazate pe date sunt utilizate pentru a construi modele de comportament
ale navelor din datele istorice de miscare, pentru a clasifica noile observatii ale
navelor drept normale sau anormale.

Cele mai comune metode de detectare a anomaliilor bazate pe date sunt
clasificate in doua categorii: metode statistice si metode de invatare automata [6].

Un grup major de modele de supraveghere MDA automata are legatura cu
invatarea automatd, fie cu retele neuronale, fie cu metode de grupare (in [/b. engleza:
clustering). Un alt grup mare de lucrari tine seama de metodele stocastice precum
modelele GMM, retelele Bayes sau estimatori KDE [3].

Tu si colab. clasifica aceste metode in functie de caracteristicile de Tnvatare ale

modelelor utilizate: geografice si parametrice [6]. In lucrarea lor, autorii studiazi
patru modele dependente de harti (i.e., zona de normalitate, retea Fuzzy ARTMAP,
model Holst, metoda campurilor potentiale) si trei modele independente de harti (i.e.,
model de grupare a traiectoriilor, proces Gaussian, retea Bayes). Metodele chestionate
sunt enumerate in subparagrafele care urmeaza, impreuna cu alte metode identificate
n literatura de specialitate.

A. Definirea zonelor de normalitate;
B. Retele Fuzzy ARTMAP;

C. Model Holst;

D. Metoda campurilor potentiale;

E. Modele de grupare (clustering);
F. Modele statistice

G. Retele Bayes



Capitolul 3

Studiu asupra dinamicii traficului
din Marea Neagra

3.1 Metodologia cercetarii

In cadrul unui studiu desfisurat in perioada 1 iulie 2021 — 30 iunie 2022, au fost
colectate si procesate date din multiple transponder-e AlS care au nregistrat traficul
naval din Zona Economica Exclusiva (ZEE) a Romaniei.

Analiza efectuatd a inclus statistici referitoare la activitatile portuare din
principalele porturi romanesti, avand drept obiectiv identificarea oportunitatilor de
implementare a algoritmilor Al pentru detectarea automatd a situatiilor maritime
anormale.

Pe parcursul etapei de colectarea a mesajelor AlS, s-a inregistrat un numar de
1674 de nave distincte, care au efectuat aproximativ 78.500 de intrari in zona portului
Constanta. Durata medie de acostare a fost de aproximativ 130 ore, iar traficul a fost

aproximativ constant (Figura 3.10).

Tara de origine Tara de destinatie Clasa navelor Trafic Lunar

Activitatea portuard Lungimea navelor Topul pavilicanelor
v °
78452 -

130 de ore 15048

s sla wn

1674

Figura 3.1 Dinamica traficului de date AIS din portul Constanta

3.2 Situatia navelor aflate in detentie

Listele PSC (in /b. engleza: Port State Control) reprezinta instrumente esentiale care
includ nave care au fost supuse inspectiilor si care nu au respectat standardele impuse,
fiind astfel sanctionate sau interzise sa opereze in anumite regiuni maritime.



Memorandumurile de Intelegere (in Ib. engleza: Memorandum of Understanding -
MoU) sunt acorduri regionale care faciliteaza implementarea PSC prin coordonarea
inspectiilor si partajarea informatiilor.

Tntr-o prima etapa de analiza a datelor primite de la transponder-ele AlS, s-a
realizat o statisticd privind navele incluse in memorandumurile si listele PSC
prezentate Tn Anexa 3 (liste actualizate la data de 20.06.2022). Astfel, au fost
identificate acele nave interzise prin embargou sau sanctionate, care au tranzitat
regiunea in perioada efectuarii studiului (Figura 3.12).

Trebuie remarcat ca, dintr-un total de aproximativ 1.142 de nave suspecte
(dintre care 898 active in ultimele 60 de zile ale Tnregistrarilor), 101 dintre acestea au
tranzitat Marea Neagra prin 509 activitati. In porturile romanesti, au fost identificate
84 de intrari ale 33 de nave distincte, majoritatea fiind incluse in lista PSC a
memorandumului Marii Negre.

e = N e
Numele listei PSC nave din listd
{30.06.2022) imai mare de 60 de zile nave de nave de nave de nave de
(30.06.2022)

Mol Abuja 10 1 0 0 0 0 0 0 0 0
Mol Marea Neagrd 21 [i] 21 155 13 105 12 86 10 23
Mol Oceanul Indian 28 2 [ 12 6 11 4 5 4 5
Mol Paris 57 24 6 31 4 11 3 36 1 25
Mol Rivadh 17 0 1 3 1 5 1 & 1 2
Mol Tokyo 13 1 0 0 0 0 0 0 0 0
Mol Vina Del Mar 0 0 0 0 0 0 0 0 0 0
(OFAC CAATSA Russia 1 0 0 0 0 0 0 0 0 0
OFAC DPRK 277 95 6 16 5 13 2 3 2 2
OFAC IFSR 4 2 0 0 0 0 0 0 0 0
OFAC Iran 224 B B 22 6 16 6 15 6 14
OFAC Libya B 1 0 0 0 0 0 0 0 0
OFAC NPWMD 127 2 B 22 6 16 6 15 6 14
OFAC PEESA 16 0 0 0 0 0 0 0 0 0
OFAC Syrua 77 23 16 99 7 23 6 27 4 7
OFACSDGT 13 1 0 0 0 0 0 0 0 0
OFAC Venezuela 60 3 1 2 1 3 1 4 1 1
OFAC Ukraine 7 1 3 31 0 1 1 0 1 1
Lista IUU a navelor de pescuit 128 112 [i] [i] 0 [i] [i] 0 [i] [i]
Lista Garzii de Coastd 5.U.A. 36 z 4 6 2 3 1 1 1 1
Nave aflate in detentie 522 0 a5 237 13 3z 12 40 10 20
Total 1142 274 101 509 50 200 a0 201 33 84

Figura 3.2 Situatia navelor sanctionate care au tranzitat porturile romdnesti

Rezultatele acestei analize statistice indica faptul ca exista posibilitatea ca si in
regiunea Marii Negre sd apard situatii in care siguranta si securitatea maritima sa fie
afectate de prezenta unor platforme navale care pot reprezenta un pericol. Astfel, se
deduce oportunitatea implementarii unor algoritmi inteligenti, precum cei descrisi in
literatura de specialitate (Capitolul 2) sau cei propusi in prezenta lucrare (Capitolele 4
si 5), care sd poatd sesiza automat anomaliile maritime si sa informeze operatorii
maritimi in vederea ludrii unor decizii informate.



Capitolul 4

Modele probabilistice de sesizare a
anomaliilor maritime

Modelele probabilistice ofera un cadru robust pentru identificarea comportamentelor
anormale si a potentialelor amenintdri, prin analiza datelor si observarea devierilor de
la modelele statistice. In aceastd sectiune sunt descrise trei noi metode stochastice de
sesizare a anomaliilor maritime.

4.2 Metoda parametrica de reprezentare a
activitatilor maritime

Caracterizarea traficului naval si detectarea automatd a anomaliillor maritime
reprezintd un domeniu activ de cercetare. Cu toate ca au fost propuse multiple
abordari de analiza probabilisticd pentru diferite fenomene maritime parametrice,
majoritatea acestora se concentreaza pe analiza unor date cinematice primare, precum
pozitia, viteza, cursul navelor sau deplasarea laterald fatd de un obstacol. in cadrul
acestui subcapitol este prezentatd o analiza asupra unor activitati maritime complexe
(e.g., pescuit, deriva, activitati AIS ascunse) care au fost derivate prin procesarea de
mesaje AlS inregistrate in Marea Neagra (ZEE Romania).

4.2.1 Abordari similare

Kim si colab. si Son si colab. prezintd in doud lucrari separate mai multe teste de
analiza statisticd a traficului naval in regiunea portului Busan. Ambele lucrari
demonstreaza faptul ca traficul pe canalele de navigatie observate poate fi reprezentat
ca o distributie normald gaussiana, in special in cazul datelor legate de pozitionarea
laterala a navelor in canale [7] [8]. Totodata, Rong si colab. sugereaza printr-o analiza
a parametrilor cinematici faptul ca traficul maritim in zona maritima portugheza este
caracterizat probabilistic in ceea ce priveste distributia laterala a traiectoriilor si a
profilurilor de viteza [9].



4.2.2 Metodologia cercetarii
A. Colectarea si pre-procesarea datelor

Pentru prezentul studiul, date de la multiple transponder-e AIS au fost colectate si
procesate. Aceste transponder-e au finregistrat traficul naval din ZEE Romania n
perioada 01.07.2021 - 30.06.2022. Ulterior, prin aplicarea unor algoritmilor bazati pe
reguli, si prin implementarea unor agenti de tipul web-scrapping, au fost extrase
informatii privind duratele mai multor tipuri de activitati specifice traficului naval
(i.e., activitati de acostare, ancorare, pescuit, deriva, ascunderea emisiilor AIS,
ntélniri pe mare sau vechimea de exploatare a navelor).

B. Reprezentiri statistice ale datelor inregistrate

Urmatorul pas al studiului a constat in calcularea valorilor medii x (4.1) si a
deviatiilor standard o (4.2) pentru duratele fiecarui tip de activitate Inregistrata.

=2 (4.1)

o= [ D -wy (4.2)

, unde X reprezinta valorile fiecarei durate inregistrate pentru evenimente, iar n este
numarul total de inregistrari.

Urmatorul pas a implicat realizarea histogramelor si a functiilor PDF (in Ib.
engleza: Probability Density Function) si CDF (in [b. engleza: Cummulative Density
Function), prin aplicarea unei aplicatii KDE (in [b. engleza: Kernel Density
Estimation) .

C. Potrivirea datelor in distributii parametrice cunoscute

Urmatorul pas al acestui studiu a fost sa realizeze o evaluare statisticd pentru mai
multe colectii de PDF-uri parametrice pentru a gési cea mai buna potrivire dintre
functiile empirice obtinute si acele modele care reflectd precis caracteristicile
variabilelor. Pentru aceasta, distributiile empirice de date inregistrate au fost
comparate cu mai multe distributii teoretice (e.g., Gaussiand, Gamma, Rayleigh, Log-
normal, Weibull).

D. Extragerea unei distributii parametrice universale

Aditional, au fost calculate patru metrici de potrivire suplimentare, standardizate si
mediate. Scopul a fost cel de a gasi o distributie universala care sd se potriveasca cel
mai bine tuturor tipurilor de activititi maritime. Statistica KS (4.7) a fost calculata
pentru a cuantifica distanta dintre toate distributiile empirice si parametrice. Aceasta
metrica se bazeaza pe cea mai mare diferentd verticald intre CDF-urile teoretice si
cele empirice.

KS = maxiZ, (E(xp) — P(x), P(x;) — E(x) (4.7)
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, unde n reprezinta numarul total de inregistrari ale variabilei aleatoare X si E(x;) si
P(x;) reprezinta valorile de densitate empirica si ajustatd pentru inregistrarile x; [10].

4.2.3 Rezultate

Toti pasii anteriori au fost aplicati pentru fiecare distributie empiricd asociatad
activitatilor maritime Inregistrate. Explemple de potiviri se regasesc in Figura 4.5.

burr12
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Figura 4.1 Cele mai potrivite distributii ale activitatilor inregistrate

4.2.4 Concluzii asupra metodei

Acest subcapitol propune o solutie hibridd pentru analizarea activitatilor navale
complexe. Aceastd solutie constd intr-o combinatie de algoritmi bazati pe reguli si o
aplicatie de potrivire statistica.

Astfel, s-a demonstrat ca pentru toate distributiile empirice extrase din
activitatile navelor, este posibil sa se obtind un model adecvat, sub forma unor
distributii parametrice cunoscute.

4.3 Metoda de extragere a valorilor aberante pentru
detectarea profilurilor maritime anormale

Acest subcapitol prezintd o noud abordare statistica asupra duratelor temporale ale
patru tipuri de stari navale: Tn mars, acostare in port, asteptare la ancora si ascundere
emisii AlS.

4.3.1 Metodologia cercetarii

A. Colectarea datelor

Pentru acest studiu, date de la multiple transponder-e AIS au fost colectate pe
parcursul unui an. Tn continuare, prin decodarea mesajelor formatate NMEA-0183, au
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fost extrase toate codurile MMSI pentru acele nave care au tranzitat regiunea ZEE
Romaénia n anul 2022.

Tn cea de-a doua etapa, a fost implementat un modul de tipul web scrapping
pentru a extrage date suplimentare disponibile pe multiple platforme web (i.e., Marine
Traffic — Professional Plan, FleetMon, Vessel Finder). Datele extrase au inclus
subclasa navelor, lungimea, tonajul, distanta totald parcursa si profilul de utilizare.

B. Implementare OD multivariat

Ultima parte a acestui studiu a constat in compararea performantei mai multor
algoritmi OD (e.g., KNN, MCD, LOF, Isolation Forest, PCA). Acesti algoritmi au
analizat toate starile navale intr-un mod multivariat pentru fiecare categorie de nave
(Figura 4.8 si Figura 4.9). Pentru aceasta, a fost aleasa biblioteca open-source PyOD
[11].

Bulk Carrier: KNN_CIf Oil or Chemicals Tanker: KNN_CIf

200

-
w
o

in mars

Figura 4.2 Rezultatele KNN pentru vrachiere

Bulk Carrier: OCSVM_CIf Oil or Chemicals Tanker: OCSVM_CIf

50
20055 0 "&

Hlepra,, 300

Figura 4.3 Rezultatele OCSVM pentru vrachiere

Ulterior, a fost efectuatd o comparatie preliminard dupd ce curbele
Caracteristicii  Operative a Receptorului (in [b. engleza: Receiver Operating
Characteristic- ROC) au fost construite pentru toti algoritmii OD (Figura 4.10). Acest
lucru a fost realizat sub ipoteza naiva ca ar exista o corelatie intre scorul de anomalie
ale tuturor seturilor de date specifice starilor de navigatie si riscul asociat navelor
(date etichetate pe baza expertizei umane). Curbele ROC au reprezentat ratele de
pozitivi reali (in [b. engleza: True Positive Rate - TPR) fata de ratele de fals pozitiv

12



(in [b. engleza: False Positive Rate - FPR) la diverse niveluri de contaminare c
(0,01 < ¢ <0,50). TPR (4.21) a reprezentat proportia de cazuri pozitive adevarate
identificate corect de cétre clasificatori, in timp ce FPR (4.22) a reprezentat proportia
de cazuri pozitive false identificate incorect ca fiind adevarate.

TP
TP 421
TPR TP+ FN ( )
Fp
- _fP_ 4.22
FPR FP+TN ( )

, unde TP, FN, FP, TN reprezinta ratele de real pozitiv, fals negativ, fals pozitiv si real
negativ Intre rezultatele algoritmilor OD si etichetele de risc ale navelor.

06
& 05
=
€
& 04
]
& KNN_CIf
£ 031 IForest_CIf
z LODA_CIf
£ i
202 LOF_CIf
3 CBLOF _Cif
é 0.1 DeepSVDD _CIf
OCSVM_CIf
00 : . . . . .
0.0 01 02 03 04 05 06

Rata de fals p ozitive (FPR)

Figura 4.4 Exemple de curbe ROC pentru multipli algoritmi OD

4.3.2 Rezultate

Toate etapele anterioare au fost aplicate pentru a descrie profilurile comportamentale
ale mai multor clase de nave.

Figura 4.13 si Figura 4.14 prezinta performantele mai multor algoritmi OD, la
diverse rate de selectare. Aceste performante sunt reprezentate de numarul total de
descoperiri ale navelor suspecte (pozitivele reale) si de performanta generala fata de
sansa aleatorie de selectare.

60 { = Ensemble_all_CIf

~— KNN_CIf 7~
50 { = Ensemble_top_5_CIf

~—— ECOD_CIf
401 — sos_cif

30 Random chance

20

10

Numir de nave suspecte descoperite
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Numar de alegeri aleatoare

Figura 4.5 Numarul mediu de nave suspecte descoperite
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Figura 4.6 Imbundtdtirea algoritmilor OD fatd de selectia aleatoare

La o primd vedere, algoritmii OD au adus o imbunatatire semnificativa fata
de selectia aleatoare a navelor de aproximativ 50%. Astfel, rezultatele sustin ipoteza
naiva cum ca ar exista o corelatie intre scorul calculat si riscul asociat al navelor.

4.3.3 Concluzii asupra metodei

Accesul restrictionat la informatii si lipsa etichetelor de date reprezinta doud
provocari semnificative in dezvoltarea algoritmilor eficienti de detectare a anomaliilor
maritime. Cu toate acestea, acest subcapitol propune o abordare diferitd care ar putea
ajuta autoritdtile maritime sa selecteze cele mai relevante nave pentru investigatii si
inspectii la bord. Abordarea combina rezultatele mai multor algoritmi de detectare a
anomaliei care folosesc patru stari de navigatie ca intrari.

Un avantaj al acestei abordari il reprezinta transparenta sa, facand imposibila
suspectarea discrimindrii impotriva oriciror nave sau operatori economici. In plus,
aceastd abordare utilizeaza date disponibile in platforme web publice, ceea ce ar putea
ajuta la diseminarea datelor si testarea algoritmilor in cazul in care se efectueaza
analize suplimentare.

4.4 Metoda de descoperire a track-urilor maritime
simulate

Acest subcapitol investigheaza comportamentul stochastic al multiple nave care au
navigat in Marea Neagra, si testeaza diferite modele de invétare automata capabile sa
distinga traseele reale de cele simulate. Modelele au atins o acuratete de peste 98%.
Studiul a pornit de la faptul ca estimarea traiectoriilor viitoare ale navelor este afectata
de erori, atat de masurare, cat si de proces. Erorile de masurare sunt cauzate in
principal de impreciziile sistemelor de navigatie prin satelit, in timp ce erorile de
proces sunt influentate de factori precum vremea, curentii marini, vantul si variatiile
in directia de deplasare a navei.

4,41 Abordari similare

O metoda relevantd abordeaza provocarea determinarii fiabilitatii datelor AIS
prin utilizarea masuratorilor radar si a informatiilor din sistemele de urmarire. Aceasta
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abordare presupune o aplicare inovatoare a testului secvential al raportului de
verosimilitate intr-o forma generalizata. Metoda urmareste identificarea situatiilor in
care navele reale transmit initial date AIS corecte, dar incep ulterior sd trimita
coordonate false pentru a patrunde nedetectate in zone restrictionate. Probabilitatea de
a detecta o astfel de inselaciune se apropie de 100% pe masura ce discrepanta dintre
traseele raportate de AIS si cele radar creste si pe masura ce numarul de sisteme radar
utilizate este mai mare [12]. Desi aceasta metoda ofera o acuratete ridicata in
identificarea semnalelor AIS falsificate, ea necesita utilizarea unor echipamente radar
costisitoare.

4.4.2 Metodologia cercetarii
A. Colectarea si pre-procesarea datelor

Prima faza a acestui studiu a constat in colectarea timp de sapte zile a datelor de
urmarire in timp real provenite de la multiple transponder-e AIS amplasate in
apropierea tirmului romanesc. In plus, au fost obtinute fluxuri AIS in timp real din
alte regiuni, prin intermediul unor platforme web dedicate.

Prelucrarea preliminard a implicat calculul diferitor parametri pentru fiecare

pozitie k a traiectoriilor inregistrate si a fost realizatd prin analiza perechilor de
coordonate de latitudine si longitudine secventiale (¢, A) ale navelor: k—1/ (pozitia
anterior inregistrata), K (pozitia curenta) si k+1 (urmatoarea pozitie inregistratd) (Fig.
4.15). Pentru a intelege dinamica miscarii navelor, analiza a fost efectuata de mai
multe ori la diferite perioade minimale A4¢ intre doua inregistrari consecutive. Aceste
intervale au inclus setdrile de 1 secunda, 30 de secunde, 60 de secunde, 30 de minute
si 1 ora.

(q), )\)kﬂ

B £d
(Vk+1,0k+1,dk+1)

oot (q), ek

(Vk,Ok,dk)

(P, Mk-1
Figura 4.7 Reprezentari secventiale ale coordonatelor specifice unei nave
In fiecare interval de esantionare k, au fost calculati diferiti parametri, inclusiv

magnitudinile vitezelor |l7|, unghiurile azimutale © si distantele parcurse d intre
locatiile consecutive. Valorile d (4.24) si © (4.25) au fost determinate ca fiind
distantele si azimuturile dintre doud puncte consecutive pe suprafata unei sfere.

d=2r- arcsin\/sin2 (¢1 ; ¢2) + cos (¢,) - cos (¢,) - sin? (Al ; /12) (424)

0 = atan2 (sin (4 — 42) - cos (¢) - cos(y) - sin(,) — sin(@,) - cos (¢5) - cos (A — A,) (4.25)

, unde (¢, A) reprezinta coordonatele de latitudine si longitudine exprimate in radiani,
iar r este raza Pamantului.
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B. Implementare algoritmi de invatare automata

Dupi analizarea distributiilor parametrilor |V|,e4, e, si €4, din toate traiectoriile
inregistrate, s-a observat cd navele autentice prezinta modele statistice distincte.
Aceste modele permit identificarea navelor falsificate, care prezintd adesea variatii
limitate ale vitezelor si pozitii viitoare previzibile, din cauza erorilor aproape
inexistente nregistrate intre pozitiile consecutive.

4.4.3 Rezultate

A. Aspecte generale

Identificarea navelor falsificate aflate in stationare a devenit evidentd dupa
reprezentarea grafica a traiectoriilor tuturor platformelor inregistrate si calcularea
vitezei medii, a directiei si a erorilor estimate intre locatiile consecutive. Pentru
aceastd analiza au fost folosite traiectoriile ATON.

Figura 4.16 prezintd coordonatele inregistrate ale doua platforme marine
nepropulsate (o nava in deriva si o nava la ancord), care prezintd o miscare limitata,
influentatad de factori de mediu precum véntul si curentii.
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= Kalman Filter Predictions

45.2 44.135
] o
=1 =1 e Observed Points
=451 £ 44.130 { — kalman Filter Predictions
= =
5 5

45.0 44.125

L
44.9 . . . . . 44,120 .
27.92 27.94 27.96 27.98 28.00 28.6450 28.6475> 28.6500 28.6525
Longitude Longitude

Figura 4.8 Nava in deriva (stanga) si nava la ancora (dreapta)

Figura 4.17 prezinta coordonatele inregistrate ale doua platforme stationare (o
nava ancorata intr-un port si un echipament de semnalizare maritima — ATON). Spre
deosebire de ATON-uri, toate navele stationare au prezentat variatii de pozitie cauzate
de inexactitati ale GPS-ului si de miscarea in deriva.

® Observed Points
—— Kalman Filter Predictions

45.43855

45.43850

45.43845

Latitude
Latitude

45.43840

® Observed Points 39
45.43835 — Kalman Filter Predictions

28.0769 28.0770 28.0771 28.0772 28 29 30 31
Longitude Longitude

Figura 4.9 Nava ancorata (stanga) si ATON stationar (dreapta)

In urma unei analize mai detaliate a datelor inregistrate, a devenit evident ca
este posibild diferentierea intre navele in miscare autentice si cele falsificate. O
metoda de diferentiere constd in analizarea variatiilor vitezei la suprafata apei (in Ib.
engleza: Speed over Ground-SOG) si ale drumului navei la suprafata apei (in Ib.
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engleza: Course over Ground-COG), in special atunci cand se utilizeaza intervale de
timp mai mici.

De asemenea, s-a observat ca este posibild diferentierea intre navele autentice
si cele falsificate prin analizarea distributiilor erorilor filtrului Kalman. Navele
falsificate tind sd aiba traiectorii perfect liniare, cu erori Kalman aproape de zero, in
timp ce navele autentice prezintd neregularitati. Figura 4.21 prezintd doud nave
autentice: una care ncearcd sd mentind un COG constant si alta care prezintd multiple
schimbari de directie, in timp ce Figura 4.22 ilustreaza comportamentul unei nave
falsificate.
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Figura 4.11 Traiectorii falsificate

B. Rezultate ale modelelor de invitare automata

Pentru acest studiu, mai multe modele de invétare automata au fost antrenate folosind
seturi de date colectate la diferite intervale de timp: 1 secundd, 30 de secunde, 60 de
secunde, 30 de minute si 1 ord. Caracteristicile de intrare pentru aceste modele au
inclus mediile si deviatiile standard calculate pentru diversi parametri, precum
vitezele navelor, intervalele de timp dintre rapoartele AIS si erorile de distantd si
directie intre locatii consecutive. Performanta fiecdrui model ML a fost evaluatd pe
baza acestor caracteristici de intrare, iar rezultatele sunt rezumate in Tabelul 4.10.

Tn ansamblu, modelele Random Forest, Modelul Ensemble, Arborii de decizie
si KNN au obtinut cele mai mari precizii in toate configuratiile, cu valori apropiate de
99%, chiar si la intervale de timp mai mari.

Figura 4.24 prezinta un grafic 3D al 4000 de nave autentice si falsificate (in
proportii egale), bazat pe trei caracteristici calculate selectate. Asa cum se poate
observa, navele simulate nu au prezentat variatii in intervalele de raportare AIS si n
erorile de distanta. Totusi, au fost observate variatii limitate in erorile de directie,
deoarece multe dintre navele simulate au fost programate sd afiseze schimbari
multiple, bruste si abrupte ale directiei.
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Figura 4.12 Plot-uri 3D pentru parametrii reali si cei falsificati

4.4.4 Concluzii asupra metodei

Sistemul AIS este esential pentru siguranta maritima, permitdnd monitorizarea
navelor si evitarea coliziunilor. Cu toate acestea, vulnerabilitatile sistemului, inclusiv
susceptibilitatea la falsificare si manipulare, evidentiazd necesitatea unor masuri
robuste de detectie. Traseele AIS falsificate prezinta riscuri semnificative, putand
duce la interpretari gresite ale activitdtilor navelor si compromiterea sigurantei
navigatiei.

Pana la adoptarea la nivel global a unei versiuni mai sigure a sistemului AIS,
pot fi utilizate diverse modele statistice si de invdtare automatd pentru a detecta
situatiile in care sunt transmise prin sistem trasee false ale navelor. Studiul de fata
demonstreaza eficienta utilizarii metodelor stochastice si a modelelor ML pentru a
distinge Intre traseele autentice si cele generate de computer.
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Capitolul 5

Modele Al pentru aplicatii de
supraveghere maritima

In subcapitolele urmitoare sunt detaliate trei noi metodologii de clasificare a tipului
de nava, in functie de parametrii cinematici ai acesteia, a unei aplicatii de predictie a
performantei de descoperire pentru senzorii AlS si a unui model imbunatatit de
predictie a traiectoriilor AIS falsificate cu zgomot.

5.2 Metoda de identificare a claselor de nave
specializate

In prezentul studiu sunt propuse si analizate mai multe modele Al pentru clasificarea
tipurilor de nave, pe baza analizei traiectoriei lor. Aceste abordari sunt inspirate din
diverse tehnici de verificare a semnaturii scrise de mana (in [b. engleza: Handwritten
Signature Verification - HSV).

5.2.1 Abordari similare

Afflisio si colab. prezinta in lucrarea un proces stocastic Ornstein—Uhlenbeck care
modeleaza viteza navelor cu un parametru mediu pe termen lung. Aceasta a fost
realizata pentru a determina daca perioada de indisponibilitate a AIS a fost cauzata de
lipsa comunicatiilor sau de oprirea deliberatd a sistemului AIS [13]. Mazzarella si
colab. prezintd o abordare noud care implicd captarea indicilor de putere a semnalului
primit de la statiile de bazd AIS si clasificarea activitatilor navelor folosind doua
abordari: una bazatd pe masina de suport vectorial cu o singura clasd, iar cealalta
bazata pe distributia geospatiald a puterii semnalului primit [14]. Lane si colab., si
Singh si colab. prezintd, de asemenea, douda metode similare [5] [15].

5.2.2 Verificarea semnaturilor scrise de mana

Procesul de validare a identitatii unei persoane pe baza semnaturii sale scrise este
cunoscut sub numele de Verificarea Semnaturii Scrise de Mana. Semnaturile scrise de
mana reprezinta Tn mod tipic acele caracteristici biometrice complexe rezultate dintr-0
secventd de actiuni predefinite efectuate de sistemele motorii de scriere ale unui
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semnatar. Traseul de deplasare al unei nave maritime poate fi reprezentat ca o
succesiune temporald de coordonate geografice, similar cu modul in care semnaturile
scrise de mana pot fi reprezentate ca o secventa de trasaturi (Figura 5.5).

Figura 5.1 Semnatura scrisa de mana (stanga), Nava de Cautare si Salvare (centru)
si Nava de Aplicare a Legii (dreapta)

Metodele de verificare offline a semnaturii constau in general in patru etape
principale: colectarea imaginilor, pre-procesarea, extragerea caracteristicilor si
verificarea lor. O schema generala a acestor sisteme este prezentata in Figura 5.6.

i’ Imagini \| i’ Colectare date \| " Preprocesare | [ Extraperetrisituri | " (Clasificator \-,{ ‘
Rezultat

L - nuante de gri W - camera digitala - nuante de gri ™ - trisituri locale —P‘- s
-RGB J - SCANNEr /' |-binarizare | ~trisdturi globale | | ypLp
- inliturare zgomot - CNN
- centrare - Retea Bayes
- rotire - Retea Fuzzy
- decupare I‘-\[]istan;i Euclidiané,l

- segmentare J

Figura 5.2 Etapele generale in verificarea HSV offline

5.2.3 Metodologia cercetarii

A. Colectarea datelor

Prima etapa a acestui studiu a implicat colectarea datelor AIS din regiunea Marii
Negre (ZEE Romania). Aceste date au fost colectate pe o perioada de 477 de zile de la
mai multe transponder-e AIS si diverse platforme web publice (i.e., Marine Traffic,
Fleet Mon, Vessel Finder, Open AIS, AIS Hub). Dupa decodarea propozitiilor
NMEA-0183, au fost extrase codurile MMSI unice pentru toate navele care au
tranzitat regiunea. In plus, au fost extrase si pozitiile geodezice ale navelor, vitezele
SOG si drumurile COG. Urmatorul pas a implicat extragerea atributelor de clasa si
subclasa ale navelor folosind tehnici de web scrapping.

B. Pre-procesarea datelor
Viteza si traiectoriile navelor au fost codificate in pixelii cu trei canale, unde canalul

rosu reprezenta valoarea standardizatd a vitezei navei, iar canalele verde si albastru
reprezentau valorile cosinus si sinus ale traiectoriei navei.
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C. Extragerea trasaturilor

Tn cea de-a treia etapi, caracteristicile locale au fost extrase din imaginile rezultate
utilizand o fereastra glisanta de 50x50 pixeli (Figura 5.8).

Figura 5.3 Abordarea cu ferestre glisante pentru extragerea caracteristicilor locale

D. Implementarea clasificatoarelor

Tn cadrul acestui studiu, mai multe modele, precum KNN, SVM si retele CNN (Figura
5.11), au fost antrenate pentru a clasifica navele pe baza caracteristicilor locale
extrase.

224x224x3 224x224x64
4096 4096
[112x112x128
)/ / |s6xs6x256
a7 77 28x28x512 Clasanavei
. S 14x14x512  7x7x512
’ strat pooling (~— Strat de convolutie + RelLU Strat conectat complet

Figura 5.4 Implementare model HSV-CNN

5.2.4 Rezultate

Tn timpul etapei de antrenare a celui de-al treilea set de date, unele clase generale au
fost combinate. De exemplu, navele ,,Cargo Hazard A”, ,,Cargo Hazard B” si ,,Cargo
Hazard C” au fost unite Intr-o singura clasa "Cargo".

Dintre cele patru modele antrenate, algoritmul KNN a prezentat cea mai buna
performantd si s-a dovedit a fi cel mai eficient din punct de vedere computational.
Descoperirile experimentale au relevat faptul cd KNN a obtinut cea mai mare
acuratete generald In comparatie cu celelalte clasificatoare. Pentru clasificarea celor
12 clase principale de nave, acesta a obtinut o acuratete de 75% si a Inregistrat cea
mai micd ratd FNR pentru navele specializate si cea mai mica ratda FPR pentru navele
descrise ca "nespecializate”.
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5.2.5 Concluzii asupra metodei

Aceastd abordare are potentialul de a Tmbunatiti supravegherea maritima si de a
detecta activitati specializate cu care metodele conventionale intampind dificultati.
Principala avantaj al acestei metodologii propuse este ca a inregistrat rezultate
promitatoare in identificarea navelor ne-cooperative implicate in activitdti complexe
precum pescuitul, dragarea, cautarea si salvarea pe mare, sau chiar operatiunile de
aplicare a legii.

5.3 Metoda de predictie a limitelor de descoperire
pentru senzorii de supraveghere maritima

Sistemele moderne de supraveghere maritima integreazd diversi senzori RF pentru a
construi imagini RMP cat mai complete. Astfel de senzori includ sisteme AIS, radare
costiere, radare cu propagare peste lini orizontului sau sisteme de analiza pasiva a
semnalelor radio.

Aceste tehnologii prezinta limite intrinseci datorate conditiilor variabile de
propagare. Acest studiu propune o abordare noud bazatd pe seturi de date
meteorologice si date maritime pentru a prezice limitele de detectic pentru
receptoarele AlS.

5.3.1 Abordari similare

Kammerer si colab. propun o combinatie de trei modele numerice. Aceste modele au
fost utilizate 1n timp real pentru a coordona operatiuni zilnice de emisie si pentru a
evalua impactul mediului asupra propagarii RF. Astfel, acestia au simulat si au
prognozat parametrii atmosferici cheie. Acest lucru a permis calculul refractivitatii
modificate, care a servit ca intrare principala pentru modelele de propagare RF [16].

5.3.2 Metodologia cercetarii
A. Colectarea datelor

Prima etapa a acestui studiu a implicat colectarea de date meteorologice si hidrologice
in regiunea Marii Negre, provenite de la Institutul National de Geologie Marina si
Geoecologie al Romaniei (GeoEcoMar). Seturile de date au fost obtinute pe parcursul
a doua perioade, totalizdnd un numar de 365 de zile.

B. Extragerea limitelor de detectie pentru senzorul AIS

Urmatoarea etapa a studiului a presupus extragerea datele istorice specifice
traiectoriilor navale, de la multiple transponder-e AIS pozitionate de-a lungul
litoralului romanesc.
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Dupa trasarea limitelor orare de descoperire pentru toate granitele inelelor de

detectare (Figura 5.14), s-a observat faptul ca sursele AIS au prezentat atat fluctuatii
zilnice cét si lunare.

Figura 5.5 Zonele de descoperire ale AlS

C. Implementarea modelelor de deep-learning

In acest studiu, au fost antrenate mai multe modele capabile si prognozeze limitele de
descoperire AlS pe 24 de ore.

Mai exact, modelele de retele neuronale MLP si LSTM (Figura 5.18) au fost
folosite in sase configuratii, definite prin variatii ale stratul de intrare. In toate
configuratiile, datele au fost partitionate pe baza a doud perioade de inregistrare,
rezultdnd intr-un raport de impartire antrenament-test de 65-35.

A0-1h, Al-1h, ... A9-1h

A0-2h, A1-2h, ... A9-2h

A0+1h,Al+1h, ... A9+1h
A0-71h, A1-71h, ... AO-T1h A0+, AL=2h, .. A0+2
A0-72h, A1-T2h, ... A9-T2h

Wind-1h, Wave-1h, ... Temp.-1h
i AD+23h, A1+23h, ... A0+23h
Wind-2h, Wave-2h, ... Temp.-2h

AD+24h, Al+24h, ... A9+24h

Wind-71h, Wave-T1h, ... Temp.-71h

‘Wind-72h, Wave-T2h, ... Temp.-72h

Figura 5.6 Implementare retea recurenta pentru predictia limitei RF

5.3.3 Rezultate

In cadrul acestei cercetiri au fost dezvoltate si evaluate mai multe configuratii de
retele neuronale adanci pentru a prezice performanta AIS pentru 24 de ore. Au fost
folosite pentru antrenament atat datele meteorologice, cat si cele istorice referitoare la
razele de detectie AIS.

Dintre modelele antrenate, LSTM a obtinut cel mai mare scor de acuratete pe
setul de date de testare. Tn contrast, modelele MLP au prezentat semne de overfitting,

asa cum este evidentiat de scorurile scazute pe seturile de date de testare, fata de
scorurile lor ridicate pe seturile de antrenament.
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5.3.4 Concluzii

Aceasta cercetare a marcat un avans in domeniul supravegherii maritime. Abordarea
prezentata a utilizat limite istorice de detectie AIS si date meteorologice pentru a
prezice limitele viitoare de detectie AIS. Capacitatea de a anticipa modificarile in
limitele de descoperire AIS pot imbunatati semnificativ evaluarea situatiilor precum
spoofing-ul AIS, bruiajul si activitatile AIS ascunse.

5.4 Metoda de detectie in timp real a navelor
falsificate cu zgomot

Tn acest capitol, este propusi o metodologie avansati care permite clasificarea in timp
real a navelor maritime, prin utilizarea unor arhitecturi moderne de retele neuronale,
printre care se numara retelele convolutionale unidimensionale (1D CNN), retelele
LSTM, GRU si MLP. Aceste solutii permit analiza imediata a traiectoriilor navelor,
spre deosebire de metodele traditionale care opereaza in etapa de post-procesare. De
asemenea, au fost investigate efectele introducerii de zgomot in datele AIS generate
sintetic, ardtdnd cd metodele conventionale intdmpind dificultati in diferentierea
acestora fata de traiectoriile reale.

5.4.1 Abordari similare

O abordare promititoare constd in verificarea conformitdtii mesajelor AIS cu
protocolul TDMA. Louart et al. propun o abordare in timp real, bazatd pe un filtru
Kalman pentru a urmari dinamica navei, comparand pozitia si viteza raportate cu
valorile estimate [17].

Metoda descrisa in Capitolul 4.4 se concentreazd pe diferentierea traseelor
AIS simulate de cele reale, prin analiza erorilor cinetice stochastice. Desi aceasta
metoda a avut performante ridicate, cercetdrile ulterioare, prezentate in capitolele
urmatoare, s-au concentrat pe imbunatatirea capabilitatilor sale. Prin urmare,
capitolele urmatoare introduc o versiune Imbunatatitd a algoritmului original,
conceputd pentru a mentine o performanta ridicatd de detectie chiar si 1n fata unor
incercari de spoofing mai sofisticate, care includ zgomot artificial.

5.4.2 Metodologia cercetarii

A. Analiza datelor

Dupa etapa de preprocesare, similard cu metodologia descrisd in Capitolul 4.3.3, au
fost selectate si analizate mai multe traiectorii de nave, in functie atat de tipul acestora
(e.g., pescadoare, cargo, remorchere), cat si de starea de navigatie (e.g., ancorata,
acostatd, in deriva, in deplasare).

Ulterior, a fost realizata o evaluare statistica detaliata pentru a determina cele mai

potrivite functii de densitate a probabilitatii care sd modeleze cu acuratete distributiile
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empirice ale acestor parametri. Datele Tnregistrate au fost comparate cu un set de
distributii teoretice.

B. Generarea track-urilor falsificate si adaugarea zgomotului

Dupa realizarea unei analize detaliate a traiectoriilor reale ale navelor, au fost generate
programatic mai multe trasee simulate pentru a reproduce tipare tipice de navigatie
maritima. Fiecare traiectorie falsificatd a fost alcatuitd dintr-un numar predefinit de
puncte de trecere (in Ib. engleza: waypoints), cu parametri asociati precum viteza si
directia, care sa imite profiluri cinematice navale reale. Aceste trasee au fost
concepute pentru a raporta continuu pozitii in intervale de timp variind de la 3 minute
pana la perioade extinse de pana la 24 de ore.

C. Implementare algoritmi de invatare automata

Dupa extragerea parametrilor secventiali descrisi in Sectiunea A, fiecare traiectorie a
fost transformata intr-un semnal de tip serie temporala care reflectd comportamentul
cinematic dinamic al navei.

Dupa preprocesare, semnalele rezultate au fost utilizate pentru antrenarea si
evaluarea mai multor modele de Invatare automata, recunoscute pentru eficienta lor in
procesarea seriilor temporale si a semnalelor. Arhitecturile implementate au fost
urmatoarele: 1D-CNN, LSTM, GRU, MLP, KNN si SVM.

Retele 1D CNN au fost utilizate pentru a Tnvata automat caracteristici spatiale
locale de-a lungul axei temporale, folosind filtre de convolutie. Arhitectura specifica
utilizatd este ilustratd n Figura 5.19, prezentdnd structura pe straturi si fluxul
activarilor.

L b ol i o Ll 0 R LT L s T nM

Figura 5.7 Implementare retea 1D CNN

5.4.3 Rezultate

A. Aspecte generale

Figura 5.21 (stanga) ilustreaza traiectoria unei nave reale aflate in deplasare, afectata
in mod natural atat de erori de masurare, cat si de erori de proces. Erorile de masurare
provin in principal din inexactitdtile sistemelor GNSS, in timp ce erorile de proces
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sunt cauzate de factori dinamici precum vantul, curentii marini, conditiile
meteorologice si mici variatii in manevrarea navei. Prin contrast, Figura 5.21 (centru)
prezintd traiectoria unei nave simulate, generatd prin modele matematice. Aceste
traiectorii nu contin variabilitatea stocastica specifica datelor reale AIS, ceea ce duce
la profiluri de miscare excesiv de line si previzibile in cazul estimdrii pozitiilor,
vitezelor sau directiilor viitoare.

Pentru a remedia aceasta limitare, Figura 5.21 (dreapta) prezintd o nava
simulatd careia i s-a injectat zgomot Gaussian in datele de pozitie, pentru a crea
zgomotul observat Tn comportamentul navelor reale.

———1 @ Observed Points
—— Kalman Filter Predictions

® Observed Points

—— Kalman Filter Predictions

® Observed Points
—— Kalman Filter Predictions

Figura 5.8 Nave aflate in mars: reald, simulata si simulata cu zgomot

Figurile 5.22 si 5.23 ilustreaza evolutia erorilor de predictie a latitudinii si a
variatiilor directiei de deplasare intre pozitiile succesive pentru traiectoriile navelor
prezentate In Figura 5.21. Tn Figura 5.22 (stanga), traiectoria navei reale prezinti
variatii semnificative si persistente ale erorilor pe tot parcursul fazei de deplasare.
Este de remarcat ca, dupd aproximativ indexul 2000, magnitudinea acestor variatii
scade considerabil — ceea ce sugereaza ca nava a devenit stationara si a continuat sa
transmita pozitia sa fara influente dinamice.
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Figura 5.9 Erori de predictie ale latitudinilor viitoare: Nava reald, simulata si
simulata cu zgomot
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Figura 5.10 Variatii ale schimbarilor COG: Nava reala, simulata si simulatd cu
zgomot

Rezultatele, rezumate in Figura 5.25, arata ca fiecare parametru se potriveste
cel mai bine cu anumite distributii — de exemplu, schimbarea vitezei urmeaza o
distributie WrapCauchy, variatia directiet se conformeazd wunei distributii
NormInvGauss, iar erorile de predictie ale latitudinii si longitudinii corespund
distributiilor ExponNorm gi Normal.

26



Best Fit Distribution for speed_change Best Fit Distribution for d_t change

—— Folded Cauchy

175 laplace

—— Hyperbalic Secant
—— Mielke's Beta-Kappa

Best Fit Distribution for lat_error

— Expanential Normal 04
Gaussian (Normal)
—— Power Normal
—— Nakagarni 03
—— log-Narmal

150

—— Burr Type XII

—— Mormal Inverse Gaussian
Jehnsan 5L

= Nancentralt

— lukey Lambda 0.7

5
—— Student'st
50
0.25
0.00

Figura 5.11 Potrivirea distributiilor parametrice: erori de predicie latitudine,
schimbari de viteza si schimbari ale timpilor de raportare
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B. Eficienta modelelor implementate

Cele mai bune performante generale de clasificare au fost obtinute de modelele de
Retea 1D CNN si GRU, ambele depasind o acuratete globala de 99%.

5.4.4 Concluzii asupra metodei

Prin valorificarea arhitecturilor de Tnvatare profunda in timp real, precum retelele 1D
CNN si GRU, noua metodologie mentine o acuratete ridicatd a detectiei chiar si in
fata datelor falsificate cu zgomot indus. Cu toate acestea, aceasta linie de aparare
trebuie sd continue sd evolueze.
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Capitolul 6

Concluzii

In cadrul acestei teze, au fost investigate diverse aspecte ale automatizarii
supravegherii maritime, folosind inteligenta artificiald, pentru imbunatatirea
monitorizarii $i gestionarii traficului naval. Prezenta cercetare propune o arhitectura
conceptuala a unui sistem inteligent de supraveghere maritima.

Un aspect crucial al cercetdrii a fost analiza dinamicii traficului naval din
Marea Neagra, identificand oportunitatea realizarii unui sistem inteligent pentru
detectarea anomaliilor maritime in regiune. Totodata, sunt propuse sase noi
metodologii de sesizare a anomaliilor traficului maritim.

6.1 Contributii originale

Principalele contributii ale acestei teze sunt date de realizarea unui model conceptual
de sistem MDA si dezvoltarea a sase algoritmi noi de sesizare a anomaliilor maritime:

e ALGORITM 1: o metodd parametrici de reprezentare a distributiilor
empirice pentru diverse tipuri de activitati maritime;

e ALGORITM 2: o metoda de extragere a valorilor anormale din activitatea
economica a navelor, utilizind date publice;

e ALGORITM 3: o solutie de descoperire a navelor falsificate prin analiza
distributiilor parametrilor cinematici ai traiectoriilor;

e ALGORITM 4: un model de detectare a activitdtilor maritime neidentificate
folosind metode din recunoasterea semndturii scrise de mana;

e ALGORITM 5: o metodd de predictie a factorilor de propagare pentru
senzorii de supraveghere maritima, pentru descoperirea navelor implicate in
activitati ascunse.

e ALGORITM 6: o metodd imbunatatita de identificare Tn timp real a navelor
falsificate cu zgomot.

Aceste contributii oferd perspective valoroase pentru cercetatorii interesati de
utilizarea inteligentei artificiale pentru imbunatatirea constientizarii domeniului
maritim si a sigurantei transporturilor navale. Implementarea acestor solutii
inovatoare poate reduce riscurile operationale, poate imbunatati eficienta navigatiei si
are potentialul de a contribui la o utilizare durabila a resurselor marine.
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